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PARTE |
CLAUSULAS JURIDICAS
CLAUSULA 12 OBJETO DO CONTRATO

O presente caderno de encargos compreende as cldusulas juridicas, bem como as especificages técnicas,
a incluir no contrato a celebrar na sequéncia do procedimento pré-contratual que tem por objeto
principal a aquisicdo de equipamentos e servicos acessorios de implementagao, para a modernizacdo dos

equipamentos de rede da Faculdade de Letras da Universidade do Porto (FLUP).

CLAUSULA 22 CONTRATO
1. O contrato é composto pelo respetivo clausulado contratual e os seus anexos.
2. O contrato a celebrar integra ainda os seguintes elementos:

a. Os suprimentos dos erros e das omissGes do caderno de encargos identificados pelos
concorrentes, desde que esses erros e omissdes tenham sido expressamente aceites pelo

6rgdo competente para a decisdo de contratar;
b. Os esclarecimentos e as retificagdes relativos ao caderno de encargos;
c. O presente caderno de encargos;
d. A proposta adjudicada;
e. Osesclarecimentos sobre a proposta adjudicada prestados pelo adjudicatério.

3. Em caso de divergéncia entre os documentos referidos no nimero anterior, a respetiva prevaléncia

é determinada pela ordem pela qual ai sdo indicados.

4. Em caso de divergéncia entre os documentos referidos no n.2 2 e o clausulado do contrato e seus
anexos, prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo com o disposto no
artigo 99.2 do Cédigo dos Contratos Publicos e aceites pelo adjudicatario nos termos do disposto no artigo

101.2 desse mesmo diploma legal.

CLAUSULA 32 PRAZO DO CONTRATO

1. O contrato tera a duragcdo maxima de 120 dias, sendo a data de inicio a data do contrato assinado
digitalmente, em conformidade com os respetivos termos e condigdes e o disposto na lei, sem prejuizo

das obrigacdes acessoérias que devam perdurar para além da cessag¢do do contrato.

2. O contrato extingue-se atingido o seu termo ou o prec¢o contratual.
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3. Caso seja atingido o termo e ndo seja atingido o pre¢o contratual, o prazo de execu¢do pode ser

prorrogado por iniciativa do contraente publico, procedendo-se a respetiva modificagao objetiva.

4. Aprorrogagdo prevista no numero anterior ndo pode determinar que o contrato tenha um prazo de

execugao superior a 3 anos.

5. Caso seja atingido o termo referido no nimero um e ndo seja atingido o preco contratual, o

cocontratante ndo tera direito a qualquer indemnizagdo.

CLAUSULA 42 OBRIGACOES PRINCIPAIS DO COCONTRATANTE

1. Sem prejuizo de outras obrigacOes previstas na legislacdo aplicavel, no presente caderno de
encargos ou nas cldusulas contratuais, da celebragdo do contrato decorrem para o cocontratante as

seguintes obrigacdes principais:
a. Obrigacdo de entrega dos bens identificados na sua proposta;
b. Obrigacdo de garantia dos bens;
c. Obrigacdo de continuidade de fabrico;
d. Cumprimento do prazo de entrega;
e. Instalacdo realizada com recurso a técnicos locais devidamente certificados pelo fabricante;

f.  Obrigacdo de prestar os servigcos acessérios em conformidade com as especificagdes técnicas
identificadas no presente caderno de encargos e, que dele faz parte integrante e demais

documentos contratuais, cumprindo integralmente o objeto do contrato;

g. Dar cumprimento, a todo o momento, as obrigagdes legais relativas aos servigos prestados,
assegurando a execu¢do dos mesmos de acordo com as melhores regras técnicas e de arte

conhecidas e praticadas;

h. Assumir todos os riscos inerentes a prestacdo dos servicos, bem como aqueles que, em
concreto, apenas sejam ou possam ser do conhecimento do cocontratante ou por este gerido

em primeira linha;

i Cumprir as politicas, praticas e procedimentos de seguranca de informa¢do do contraente

publico;

j. Assumir todos os riscos inerentes a prestacdo dos servicos, bem como aqueles que, em
concreto, apenas sejam ou possam ser do conhecimento do cocontratante ou por este gerido

em primeira linha;

k.  Garantir, a todo o momento, a correta, completa e adequada articulagdo e compatibilizacao

entre os servigos prestados e a finalidade a que os mesmos se dirigem com outros servigos ou
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outras finalidades que com eles estejam ou possam estar em relagdo, de modo a ndo afetar
negativamente quaisquer outros servigos, produtos ou solugdes do contraente publico,

assumindo, em cada momento, o respetivo risco de interface;

I.  Apds conclusdo da execugcdo do contrato, a proceder as corre¢Ges necessarias, mediante

notificagdo do contraente publico;

m. Disponibilizacdo de todos elementos técnicos necessarios a implementacdo e execugdo da

solucdo;

n.  Garantir a prote¢do e seguranga da informagdo sobre as pessoas singulares, em concreto que
o tratamento no ambito da prestacdo dos servigos, objeto do contrato, ocorrerd em estrita
observancia de todas as disposicdes pertinentes de direito nacional e europeu que protegem
os direitos e liberdades fundamentais das pessoas singulares, em particular o seu direito a

protecao da vida privada no que diz respeito ao tratamento dos seus dados pessoais;

0. Garantir aimplementacdo de medidas técnicas de seguranca adequadas a confidencialidade e

a integridade da informagdo tratada;
2.  Constituem ainda obriga¢des do cocontratante:

a. Recorrer atodos os meios humanos e materiais que sejam necessdrios e adequados a execugdo

do contrato;

b. Comunicar antecipadamente, logo que tenha conhecimento, factos que tornem total ou
parcialmente impossivel a entrega dos bens objeto do contrato, ou o cumprimento de

qualquer outra das suas obrigagdes nos termos do contrato celebrado;

c.  N&o subcontratar, no todo ou em parte, a execucdo do objeto do contrato, sem prévia

autorizagdo do contraente publico;

d. Comunicar qualquer facto que ocorra durante a execugdo do contrato e que altere,
designadamente, a sua denominac¢do social, os seus representantes legais, a sua situacdo

juridica e a sua situagdo comercial;

e. Manter sigilo e garantir a confidencialidade, ndo divulgando quaisquer informagdes que
obtenham no ambito da formagédo e da execugdo do contrato, nem utilizar as mesmas para fins
alheios aquela execucdo, abrangendo esta obrigacdo todos os seus agentes, funcionarios,

colaboradores ou terceiros que nelas se encontrem envolvidos;

f. Possuir todas as autorizagdes, consentimentos, aprovagoes, registos e licengas necessarios

para o pontual cumprimento das obrigacGes assumidas no contrato.

3. Atitulo acessério, o cocontratante fica ainda obrigado, designadamente, a recorrer a todos os meios

humanos, materiais e informadticos que sejam necessdrios e adequados a prestac¢do do servico, bem como

Pagina 5 de 33



UNIVERSIDADE

DO PORTO CADERNO DE ENCARGOS

PARTICHADOS CoNcurRso PuBLico Ne SCGC_FLUP_CPN/22A002 AquisiCAO DE EQUIPAMENTOS PARA
MODERNIZACAO DOS EQUIPAMENTOS DE REDE DA FLUP
SPUP —SERVICOS PARTILHADOS DA UNIVERSIDADE DO PORTO

SCGC - SERVICO DE COMPRAS E GESTAO CONTRATUAL

~
-
-
—
~
S
o
——

U.

ao estabelecimento do sistema de organizagdo necessario a perfeita e completa execu¢do das tarefas a

seu cargo.

4. Todos os relatdrios, comunicagOes, atas, e demais documentos elaborados pelo cocontratante,
devem ser integralmente redigidos em portugués, entregues em suporte de papel e digital, neste Ultimo
caso em formato editdvel, incluindo a relativas aos produtos intermédios, respeitando as especifica¢gdes

técnicas do presente caderno de encargos.

CLAUSULA 52 CONFORMIDADE E OPERACIONALIDADE DOS BENS

1. O cocontratante obriga-se a entregar ao contraente publico os bens objeto do contrato com as
caracteristicas, especificacdes e requisitos técnicos previstos nas especificagdes técnicas, anexas, ao

presente Caderno de Encargos, que dele faz parte integrante.

2. Os bens objeto do contrato devem ser entregues em perfeitas condicdes de serem utilizados para
os fins a que se destinam e dotados de todo o material de apoio necessario a sua entrada em

funcionamento.

3. E aplicdvel, com as necessarias adaptacdes, o disposto na lei que disciplina os aspetos relativos a

venda de bens de consumo e das garantias a ela relativas, no que respeita a conformidade dos bens.

4. O cocontratante é responsdvel perante o contraente publico por qualquer defeito ou discrepancia

dos bens objeto do contrato que existam no momento em que os bens lhe sdo entregues.

CLAUSULA 62 ENTREGA DOS BENS OBJETO DO CONTRATO

1. Osbensobjeto do contrato devem ser entregues no prazo maximo de 120 dias, a contar da data do

contrato assinado digitalmente.

2. O cocontratante obriga-se a disponibilizar, simultaneamente com a entrega dos bens objeto do
contrato, todos os documentos em lingua portuguesa, que sejam necessarios para a boa e integral

utilizagcdo ou funcionamento daqueles.

3. Com a entrega dos bens objeto do contrato, ocorre a transferéncia da posse e da propriedade
daqueles para o contraente publico, bem como do risco de deterioragdo ou perecimento dos mesmos,

sem prejuizo das obrigacGes de garantia que impendem sobre o cocontratante.

4. Todas as despesas e custos com o transporte dos bens objeto do contrato e respetivos documentos

para o local de entrega sdo da responsabilidade do cocontratante.
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CLAUSULA 72 ENTREGA DOS BENS OBJETO DO CONTRATO INSPECAO E TESTES

1. Efetuada a entrega dos bens objeto do contrato, o contraente publico, por si ou através de terceiro
por ela designado, procede, no prazo de 2 dias, a inspe¢do quantitativa e qualitativa dos mesmos, com
vista a verificar, respetivamente, se os mesmos correspondem as quantidades, e se reunem as
caracteristicas e requisitos técnicos e operacionais definidos nas especificagdes técnicas, anexas ao

presente Caderno de Encargos e na proposta adjudicada, bem como outros requisitos exigidos por lei.

2. Durante a fase de realizacdo de testes, o cocontratante deve prestar ao contraente publico, ou aos
terceiros por si designados, toda a cooperagdo e todos os esclarecimentos necessdrios, podendo fazer-se

representar, durante a realizagdo daqueles, através de pessoas devidamente credenciadas para o efeito.

3. Os encargos com a realizacdo dos testes, devidamente comprovados, sdo da responsabilidade do

cocontratante.

CLAUSULA 82 INOPERACIONALIDADE, DEFEITOS OU DISCREPANCIAS

1. No caso de os testes previstos na cldusula anterior ndo comprovarem a total operacionalidade dos
bens objeto do contrato, bem como a sua conformidade com as exigéncias legais, ou no caso de existirem
defeitos ou discrepancias com as caracteristicas, especificacbes e requisitos técnicos definidos nas
especificagdes técnicas, anexas ao presente Caderno de Encargos, o contraente publico deve disso

informar, por escrito, o cocontratante.

2. No caso previsto no nimero anterior, o cocontratante deve proceder, a sua custa e no prazo
razoavel que for determinado pelo contraente publico, as reparagbes ou substituicdes necessarias para
garantir a operacionalidade dos bens e o cumprimento das exigéncias legais e das caracteristicas,

especificacGes e requisitos técnicos exigidos.

3.  Apds a realizagdo das reparagGes ou substituicGes necessarias pelo cocontratante, no prazo
respetivo, o contraente publico procede a realizacdo de novos testes de aceitagcdo, nos termos da clausula

anterior.

CLAUSULA 92 ACEITACAO DOS BENS

1. Caso os testes a que se refere a Clausula 72 comprovem a total operacionalidade dos bens objeto
do contrato, bem como a sua conformidade com as exigéncias legais, e neles ndo sejam detetados
quaisquer defeitos ou discrepancias com as caracteristicas, especificacdes e requisitos técnicos definidos
nas especificagdes técnicas, anexas ao presente Caderno de Encargos, deve ser emitido, no prazo maximo
de 2 dias a contar do final dos testes, um auto de rececdo, assinado pelos representantes do

cocontratante e do contraente publico.
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2. Com a assinatura do auto a que se refere o nimero anterior, ocorre a transferéncia da posse e da
propriedade dos bens objeto do contrato para o contraente publico, bem como do risco de deterioragdo
ou perecimento dos mesmos, sem prejuizo das obrigagbes de garantia que impendem sobre o

cocontratante.

3. A assinatura do auto a que se refere o n.2 1 ndo implica a aceitagao de eventuais defeitos ou de
discrepancias dos equipamentos objeto do contrato com as exigéncias legais ou com as caracteristicas,
especificacGes e requisitos técnicos previstos nas especificagcdes técnicas, anexas ao presente Caderno de

Encargos.

CLAUSULA 102 GARANTIA DE BOM FUNCIONAMENTO E MANUTENGAO

1. Ococontratante fica sujeito, com as devidas adaptagdes e no que se refere aos elementos entregues
ao contraente publico em execugdo do contrato, as exigéncias legais, obrigacdes do fornecedor ou
prestador de servigos e prazos respetivos aplicaveis aos contratos de aquisicdo de bens médveis, nos

termos do Cddigo do Contratos Publicos e demais legislagdo aplicavel.

2. Nos termos da presente clausula e da lei que disciplina os aspetos relativos a venda de bens de
consumo e das garantias a ela relativas ou daquela que lhes suceder, o cocontratante garante o bem
objeto do contrato pelo prazo fixado na proposta do contratante, a contar da entrega do bem, contra
quaisquer defeitos ou discrepancias com as exigéncias legais e com as caracteristicas e requisitos técnicos
definidos nas cldusulas técnicas anexas do presente Caderno de Encargos, que se revelem a partir da

respetiva aceitacao do bem.
1. Agarantia prevista no nimero anterior abrange:
a. Aintervencdo do cocontratante nas instalagdes do contraente publico;

b. O fornecimento, a montagem ou a integragao de quaisquer pegas ou componentes em falta, a

realizar nas instala¢des do contraente publico;
c. A desmontagem de pegas, componentes ou bens defeituosos ou discrepantes;
d. Areparagdo ou a substituicdo das pegas, componentes ou bens defeituosos ou discrepantes;

e. O fornecimento, a montagem ou instalacdo das pec¢as, componentes ou bens reparados ou

substituidos;
f.  Adeslocagdo ao local da instalagdo ou de entrega;
g. A mao-de-obra.

2. Areparagdo ou substituicdo prevista na presente clausula devem ser realizadas dentro de um prazo
razoavel fixado pela entidade adjudicante e sem grave inconveniente para este uUltimo, tendo em conta a

natureza do bem e o fim a que o mesmo se destina.

Pagina 8 de 33



UNIVERSIDADE

DO PORTO CADERNO DE ENCARGOS

PARTICHADOS CoNcurRso PuBLico Ne SCGC_FLUP_CPN/22A002 AquisiCAO DE EQUIPAMENTOS PARA
MODERNIZACAO DOS EQUIPAMENTOS DE REDE DA FLUP
SPUP —SERVICOS PARTILHADOS DA UNIVERSIDADE DO PORTO

SCGC - SERVICO DE COMPRAS E GESTAO CONTRATUAL

~
~—
1=

—
~
S
o
——

U.

3. No presente procedimento o tempo de resposta a uma solicitagdo de carater curativo, em horas,
nunca deverd ser superior a 48 horas (ndo incluindo fins de semana), apés comunicagdo da anomalia

através dos meios de comunicagdo indicados para o efeito, pelo adjudicatario.

4, A garantia minima é valida pelo prazo fixado e em todo o territério nacional.

CLAUSULA 112 GARANTIA DE CONTINUIDADE DE FABRICO

O cocontratante deve assegurar a continuidade do fabrico e do fornecimento de todas as pegas,
componentes e equipamentos que integram os bens objeto do contrato pelo prazo estimado de vida util

dos bens, de acordo com as regras de amortizagdo contabilistica aplicaveis.

CLAUSULA 122 RECECAO DOS ELEMENTOS A PRODUZIR AO ABRIGO DO CONTRATO

1. No prazo de 2 dias a contar da entrega/implementagdo dos elementos referentes a cada fase de
execucdo do contrato, o contraente publico procede a respetiva andlise, com vista a verificar se os
mesmos relunem as caracteristicas, especificagdes e requisitos técnicos definidos nas especificacdes
técnicas, anexas ao presente caderno de encargos e na proposta adjudicada, bem como outros requisitos

exigidos por lei.

2. Na andlise a que se refere o nuUmero anterior, o cocontratante deve prestar ao contraente publico

toda a cooperacédo e todos os esclarecimentos necessarios.

3. No caso de a andlise do contraente publico a que se refere o n.2 1 ndo comprovar a conformidade
dos elementos entregues com as exigéncias legais, ou no caso de existirem discrepancias com as
caracteristicas, especificagdes e requisitos técnicos definidos nas especificacbes técnicas, anexas ao

presente caderno de encargos, o contraente publico deve disso informar, por escrito, o cocontratante.

4. No caso previsto no numero anterior, o cocontratante deve proceder, a sua custa e no prazo
razoavel que for determinado pelo contraente publico, as alteragdes e complementos necessarios para
garantir o cumprimento das exigéncias legais e das caracteristicas, especificagdes e requisitos técnicos

exigidos.

5.  Apds a realizagdo das alteragbes e complementos necessarios pelo cocontratante, no prazo

respetivo, o contraente publico procede a nova andlise, nos termos do n.2 1.

6. Caso a analise do contraente publico a que se refere o n.2 1 comprove a conformidade dos
elementos entregues pelo cocontratante com as exigéncias legais, e neles ndo sejam detetadas quaisquer
discrepancias com as caracteristicas, especificacGes e requisitos técnicos definidos nas especificacGes

técnicas, anexas ao presente caderno de encargos, havera a aceitagdo por parte do contraente publico.
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7. A aceitacdo a que se refere o niUmero anterior ndo implica a aceitacdo de eventuais discrepancias
com as exigéncias legais ou com as caracteristicas, especificagcbes e requisitos técnicos previstos nas

especificagGes técnicas, anexas ao presente caderno de encargos.

CLAUSULA 132 FASES DA PRESTAGAO DO SERVIGCO

1.  Osservigos acessérios ao objeto do contrato compreendem as seguintes fases:
a. Reunido de projeto;
b. Desenho da solugdo com especificagdo das configuragdes a implementar;
c. Validagdo de requisitos;

d. Startup e Configuracdo das plataformas propostas em conformidade com as especificacGes

acordadas (NetEdit e Switches);
e. Instalagdo fisica dos novos Switches nos bastidores (fora do horério laboral quando se justifique);

f. Migracdo do patching dos switches existente para os novos switches (fora do horario laboral

qguando se justifique);
g. Testes da operacionalidade da solugdo (fora do horario laboral quando se justifique);
h. Formagdo On-Job;

i. Acompanhamento do arranque da solugdo nas 4h seguintes (fora de hordério laboral caso se

justifique);
j. Validacdo e aceitagdo da solugdo implementada;
k. Documentagao da solu¢ao implementada;

I.  Entrega da documentacao;

CLAUSULA 142 FORMA DE PRESTAGAO DO SERVICO

1. Para o acompanhamento da execugdo do contrato, o cocontratante fica obrigado a manter, com a
periodicidade necessaria e definida pelas partes, reuniGes de coordenagdo com os representantes do

contraente publico, das quais deve ser lavrada ata a assinar por todos os intervenientes na reunido.

2. Asreunies previstas no numero anterior devem ser alvo de uma convocagdo escrita por parte do

cocontratante o qual deve elaborar a agenda prévia para cada reunido.

3. O cocontratante fica também obrigado a apresentar ao contraente publico, com uma periodicidade
semanal, um relatério com a evolugdo de todas as operagdes objeto dos servicos e com o cumprimento

de todas as obriga¢cGes emergentes do contrato.
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4, No final da execugdo do contrato, o cocontratante deve ainda elaborar um relatério final,

discriminando os principais acontecimentos e atividades ocorridos em cada fase de execugao do contrato.

CLAUSULA 152 LOCAL E CONDIGOES DO FORNECIMENTO DOS BENS E DA PRESTAGAO DE SERVIGOS

A prestacdo de servigos/entrega dos bens serd efetuada nas Instalagbes da Faculdade de Letras da

Universidade do Porto, Servigo de Informatica, sitas na Via panordmica s/n 4150-564 Porto.

CLAUSULA 162 PROTECAO DE DADOS PESSOAIS

1. O cocontratante obriga-se a cumprir o disposto na legislagdo nacional em vigor relativa a protecao
de dados pessoais bem como o disposto no Regulamento Geral sobre Protecdo de Dados, e ainda
protec¢do da privacidade no sector de comunicagdes eletrdnicas, mantendo em total confidencialidade os
dados pessoais (“Dados”), cujo acesso Ihe tenha sido cedido pelo contraente publico no ambito da

execugao do presente contrato.

2. Osdados pessoais a que o cocontratante tenha acesso ou que lhe sejam cedidos contraente publico
ao abrigo da execugdo do presente contrato serdo tratados em estrita observancia de todas as
disposicdes pertinentes de direito nacional e europeu que protegem os direitos e liberdades
fundamentais das pessoas singulares, em particular o seu direito a prote¢do da vida privada no que diz

respeito ao tratamento dos seus dados pessoais.

3. Paralelamente, o cocontratante obriga-se a atuar na medida das instru¢Ges que lhe forem

transmitidas pelo contraente publico, no que diz respeito ao tratamento de dados pessoais de terceiros.

4. O cocontratante obriga-se, por si e através dos seus colaboradores, a cumprir com as respetivas
disposi¢des que dizem respeito a protecdo de dados que Ihes sejam legalmente aplicaveis, obrigando-se
a informar todos aqueles sobre os quais tenham a diregdo, sobre a abrangéncia da confidencialidade dos
dados. Compromete-se, designadamente a ndo tratar os dados a que tem acesso de forma incompativel
com a finalidade que justificou a recolha junto ao titular nem a copiar, reproduzir, adaptar, modificar,
alterar, apagar, destruir ou divulgar a terceiros sem que para tal tenha sido expressamente autorizado,

por escrito, pelo contraente publico.

5. O cocontratante obriga-se a pér em pratica as medidas técnicas e organizacionais adequadas a
seguranga e privacidade dos dados pessoais por si guardados, utilizados e armazenados, e a livre
circulacdo dos dados tratados no ambito e para execugdo das atividades do presente Contrato devendo,

em especial:

a. Proteger os sistemas de processamento de dados por si utilizados contra o acesso de pessoas
ndo autorizadas, bem como contra-ataques, independentemente da sua natureza, pelos

proprios colaboradores ou terceiros ou ainda contra destruicdo ou perdas acidentais;
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b.  Garantir a posterior verificacdo e determinagdo sobre se e quem inseriu, alterou ou eliminou
dados pessoais em sistemas de processamento de dados, no caso de uma ocorréncia deste

tipo.
c.  Garantir a confidencialidade, a integridade, e a disponibilidade, dos dados pessoais.

d. conforme ja previsto no n? 2 o tratamento de dados a realizar deve ser efetuado apenas de

acordo com as instrucGes do responsavel pelo tratamento de dados (o contraente publico).

e. Apagar ou devolver (consoante a escolha do responsavel pelo tratamento) todos os dados
pessoais depois de concluida a prestagdo de servigos relacionados com o tratamento,
apagando as cOpias existentes, salvo se a conservacdo dos dados seja exigida ao abrigo do

direito da Unido ou dos Estados membros.

f.  Nocaso de subcontrata¢do devidamente autorizada, o cocontratante deve obter a autorizagdo
expressa para o efeito do responsavel pelo tratamento, ficando o subcontratante sujeito as
mesmas obriga¢des do cocontratante, devendo o acordo entre ambos deter os mesmos

requisitos de forma.

6. O cocontratante garante apoio ao responsavel pelo tratamento em caso de exercicio de direitos

pelos titulares.

7. O cocontratante presta assisténcia ao responsavel pelo tratamento no sentido de assegurar o
cumprimento das obriga¢des que sobre ele recaem (seguranca, notificagcGes de violagGes de seguranca,

avaliagGes de impacto).

8. O cocontratante colabora nas auditorias levadas a cabo pelo responsavel pelo tratamento e garante
gue respondera, em prazo razoavel, e na medida do possivel, as questdes da autoridade de controlo
relativas ao tratamento de dados pessoais que este contrato projeta e a qualquer pedido de informacao

do titular dos dados quanto ao tratamento.

9. O cocontratante obriga-se a p6r em pratica o procedimento de notificagdo a Autoridade de Controlo
nacional em caso de violagdo de dados pessoais, no prazo maximo de 72 h apds tomar conhecimento ou,

apds o0 mesmo, com a devida justificagdo do atraso na comunicagao.

10. Sempre que o tratamento de dados pessoais por si efetuado envolva categorias especiais de dados,
os titulares dos dados sdo informados de que os seus dados sao alvo de operacdo que consubstancia um

tratamento de dados, da finalidade e da respetiva condi¢do de legitimidade.

11. O cocontratante é responsavel por quaisquer danos causados ao titular dos dados e ao contraente
publico, enquanto responsavel pelo tratamento de dados, por si e fou dos seus colaboradores,
decorrente de incumprimento das obriga¢des decorrentes da legislagdo em vigor relativa a protegdo de

dados pessoais e o disposto no Regulamento Geral sobre Protecdo de Dados bem como do presente
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contrato ou se ndo tiver seguido as instrugdes licitas do contraente publico conforme disposi¢ao referida

non.2 3.

12. Para efeitos do disposto nos nimeros 3 e 10 da presente clausula, entende-se por “colaboradores”
toda e qualquer pessoa singular ou coletiva que preste servigos ao préprio cocontratante incluindo,
designadamente representantes legais, trabalhadores, prestadores de servigos, procuradores e
consultores, independentemente da natureza e validade do vinculo juridico estabelecido entre o referido

cocontratante e o referido colaborador.

CLAUSULA 172 OBJETO DO DEVER DE SIGILO

1.  Ococontratante deve guardar sigilo sobre toda a informagdo e documentacdo, técnica e ndo técnica,
comercial ou outra, relativa ao contraente publico de que possa ter conhecimento ao abrigo ou em

relacdo com a execucgdo do contrato.

2. Ainformagdo e a documentagcdo cobertas pelo dever de sigilo ndo podem ser transmitidas a
terceiros, nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e

exclusivamente a execuc¢do do contrato.

3. Exclui-se do dever de sigilo previsto a informac¢do e a documentagdo que fossem comprovadamente
do dominio publico a data da respetiva obtengdo pelo cocontratante de servicos ou que este seja
legalmente obrigado a revelar, por forca da lei, de processo judicial ou a pedido de autoridades

reguladoras ou outras entidades administrativas competentes.

4. O cocontratante devera guardar sigilo quanto a informagdes que possa obter no ambito da execugao
do presente contrato, por qualquer causa, do contrato, sem prejuizo da sujeicdo subsequente a quaisquer
deveres legais relativos, designadamente, a protecdo de segredos comerciais ou da credibilidade, do

prestigio ou da confiancga devidos as pessoas coletivas.

CLAUSULA182 DIREITOS DE PROPRIEDADE INTELECTUAL E INDUSTRIAL

1. O cocontratante deve ser titular de todas as licengas, autorizagdes ou demais atos de consentimento
legalmente necessarios a utilizacdo de software e demais solu¢Ges ou produtos por si utilizados na

execuc¢ao do contrato.

2. O cocontratante obriga-se a manter validas as licengas, autorizagdes ou demais atos de

consentimento a que se refere o nimero anterior, até a integral execugdo dos servigos contratados.
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CLAUSULA 192 PRECO CONTRATUAL

1. Pela aquisicdao de bens objeto do contrato, bem como pelo cumprimento das demais obrigacGes
constantes do presente Caderno de Encargos, o contraente publico obriga-se a pagar ao cocontratante o
prec¢o ao cocontratante o prego constante da proposta adjudicada, acrescido de IVA a taxa legal em vigor,

se este for legalmente devido.

2. O preco referido no nimero anterior ndo pode, em qualquer caso, ser superior a 155.556,00 €
(cento e cinquenta e cinco mil quinhentos e cinquenta e seis euros), no prazo maximo de vigéncia

admitido (valores sem revisdo de pregos e sem IVA).

3. Os pregos referidos nos numeros anteriores incluem todos os custos, encargos e despesas cuja

responsabilidade ndo esteja expressamente atribuida ao contraente.

CLAUSULA 202 REVISAO/ ATUALIZAGAO DE PRECOS

Os pregos constantes da proposta adjudicada ndo sdo revistos durante a vigéncia do contrato.

CLAUSULA 212 CONDIGOES DE PAGAMENTO

1.  As quantias devidas pelo contraente publico, nos termos da cldusula anterior, devem ser pagas no
prazo de 30 dias apds a recegao pelo mesmo das respetivas faturas, as quais sé podem ser emitidas apos

o vencimento da obrigacao respetiva.
2.  Aobrigacdo respetiva é exigivel com a entrega dos bens e conclusdo da implementagdo da solugdo.

3.  As faturas deverdo ser emitidas em nome da Faculdade de Letras da Universidade do Porto, com
referéncia aos documentos que lhe deram origem, devendo fazer mencdo aos seguintes dados,

consoante o caso e sem prejuizo daqueles que forem legalmente exigidos:
a. N.2daencomenda/ N.2 Compromisso ou contrato;
b. Adescricdo dos bens fornecidos, incluindo a quantidade;
c. Unidade organica requisitante: Faculdade de Letras da Universidade do Porto;
d. Endereco da unidade orgéanica: Via panoramica S/N, 4150-564 Porto.

4,  Em caso de discordancia por parte do contraente publico, quanto aos valores indicados nas faturas,
deve esta comunicar ao cocontratante, por escrito, os respetivos fundamentos, ficando o cocontratante

obrigado a prestar os esclarecimentos necessarios e/ou proceder a emissdo de nova fatura corrigida.

5. Desde que devidamente emitidas e observado o disposto nos nimeros anteriores, as faturas sao

pagas através de transferéncia bancdria.
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6. A emissdo de faturas eletrénicas por parte do Cocontratante deve cumprir os requisitos legais
inerentes a emissdo das mesmas, assim como as disposi¢des vertidas na Lei dos Compromissos e

Pagamentos em Atraso.

CLAUSULA 222 RESPONSABILIDADES

1. O cocontratante responde perante o contraente publico por todos os prejuizos, direta ou
indiretamente emergentes dos trabalhos objeto do contrato, bem como daqueles que resultem do
incumprimento ou do deficiente cumprimento das suas obrigagSes contratuais, até a conclusdo da

execug¢ao do contrato.

2. Do mesmo modo, o cocontratante responde por todos os prejuizos causados por quaisquer atos ou
omissdes de quaisquer pessoas que, no ambito da sua intervengdo, para ele exercam fungdes,

independentemente do regime juridico.

3. Se o contraente publico vier a ser demandado por terceiros por prejuizos causados pelo
cocontratante, no ambito da execug¢do do contrato, este uUltimo indemniza-lo-a de todas as despesas que,

em consequéncia, haja de realizar e de todas as quantias que tenha de pagar, seja a que titulo for.

4. Correm inteiramente por conta do cocontratante a repara¢do e a indemnizagao de todos os
prejuizos que, por motivos que Ihe sejam imputaveis, sejam sofridos por terceiros até a conclusdo da
execucdo do contrato, em consequéncia do modo de execugdo dos trabalhos, da atuacdo do seu pessoal

ou dos seus fornecedores.

CLAUSULA 232 FORCA MAIOR

1. N3o podem ser impostas penalidades ao cocontratante, nem é havida como incumprimento, a ndo
realizagdo pontual das prestagGes contratuais a cargo de qualquer das partes que resulte de caso de forga
maior, entendendo-se como tal as circunstancias que impossibilitem a respetiva realizacdo, alheias a
vontade da parte afetada, que ela ndo pudesse conhecer ou prever a data da celebracdo do contrato e

cujos efeitos nao Ihe fosse razoavelmente exigivel contornar ou evitar.

2. Podem constituir forga maior, se se verificarem os requisitos do nimero anterior, designadamente,
tremores de terra, inundacgdes, incéndios, epidemias, sabotagens, greves, embargos ou bloqueios
internacionais, atos de guerra ou terrorismo, motins e determinagdes governamentais ou administrativas

injuntivas.
3. N3o constituem for¢a maior, designadamente:

a. Circunstancias que ndo constituam for¢ca maior para os subcontratados do cocontratante, na

parte em que intervenham.
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b. Greves ou conflitos laborais limitados as sociedades do cocontratante ou a grupos de
sociedades em que este se integre, bem como a sociedades ou grupos de sociedades dos seus

subcontratados.

c. DeterminagGes governamentais, administrativas, ou judiciais de natureza sancionatéria ou de
outra forma resultantes do incumprimento pelo cocontratante de deveres ou dnus que sobre

ele recaiam.
d. ManifestagGes populares devidas ao incumprimento pelo cocontratante de normas legais.

e. Incéndios ou inundagdes com origem nas instalagdes do cocontratante cuja causa, propagacao
ou propor¢des se devam a culpa ou negligéncia sua ou ao incumprimento de normas de

seguranga.
f.  Avarias nos sistemas informaticos ou mecanicos do cocontratante ndo devidas a sabotagem.
g. Eventos que estejam ou devam estar cobertos por seguros.

4, A ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve ser

imediatamente comunicada a outra parte.

5. A forga maior determina a prorrogacdo dos prazos de cumprimento das obrigacGes contratuais
afetadas pelo periodo de tempo comprovadamente correspondente ao impedimento resultante da forga

maior.

CLAUSULA 242 PENALIDADES CONTRATUAIS

1. Pelo incumprimento de obrigacdes emergentes do contrato, o contraente publico pode exigir do
cocontratante o pagamento de uma pena pecunidria, de montante a fixar em funcdo da gravidade do
incumprimento e até ao limite de 20% do preco contratual, sendo que pela mora no cumprimento das

obrigagGes contratuais pode exigir o pagamento de uma pena, nos seguintes termos:
a. Pelo incumprimento das datas e prazos de disponibilizacdo dos bens;
b. Pelo incumprimento da obrigagdo acesséria de suporte e garantia do fornecimento;
Para as alineas anteriores a penalidade é calculada com a seguinte férmula:
P (penalidade) = V (valor do contrato) x A (dias em atraso, incluindo sébados, domingos e feriados) / 200

2. Pelo incumprimento, cumprimento defeituoso ou mora no cumprimento das demais obrigacdes
contratualmente previstas, o contraente publico pode exigir do cocontratante o pagamento de uma pena

pecuniaria até 5% do prego contratual.

3.  Em caso de resolugdo do contrato por incumprimento do cocontratante, o contraente publico pode

exigir-lhe uma pena pecuniaria de até 10% do preco contratual.
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4. Na determinagdo da gravidade do incumprimento, o contraente publico tem em conta,
nomeadamente, a dura¢do da infragdo, a sua eventual reiteragao, o grau de culpa do cocontratante e as

consequéncias do incumprimento.

5. O contraente publico pode compensar os pagamentos devidos ao abrigo do contrato com as penas

pecunidrias devidas nos termos da presente clausula.

6. As penas pecunidrias previstas na presente clausula ndo obstam a que o contraente publico exija

uma indemnizacdo pelos danos correspondentes.

CLAUSULA 252 RESOLUGAO POR PARTE DO CONTRAENTE PUBLICO

Sem prejuizo de outros fundamentos de resolugdo do contrato previstos na lei, o contraente publico pode
resolver o contrato, a titulo sancionatdrio, no caso de o cocontratante violar de forma grave ou reiterada

qualquer das obrigacdes que lhe incumbem.

CLAUSULA 262 RESOLUGCAO POR PARTE DO COCONTRATANTE

O cocontratante pode resolver o contrato nos casos previstos no artigo 3322 do CCP.

CLAUSULA 272 SUBCONTRATAGAO E CESSAO DA POSICAO CONTRATUAL

A subcontratacdo pelo cocontratante e a cessdao da posi¢ao contratual por qualquer das partes depende

da autorizagdo da outra, nos termos do Cdodigo dos Contratos Publicos.

CLAUSULA 282 COMUNICACOES E NOTIFICACOES

1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificagcGes e comunicagGes entre
as partes do contrato, nos termos do Cédigo dos Contratos Publicos, estas devem ser dirigidas para o

domicilio ou sede contratual do contraente publico ou do cocontratante, identificado no contrato.

2. Qualquer alteragdo das informagGes de contato constantes do contrato deve ser comunicada a

outra parte.

CLAUSULA 292 FORO COMPETENTE

Para resolucdo de todos os litigios decorrentes quer da interpretagdo, quer da execugdo do contrato fica
estipulada a competéncia do Tribunal Administrativo e Fiscal do Porto, com expressa renlncia a qualquer

outro.

Pagina 17 de 33



O RCRTOT CADERNO DE ENCARGOS

PARTICHADOS CoNcurRso PuBLico Ne SCGC_FLUP_CPN/22A002 AquisiCAO DE EQUIPAMENTOS PARA
MODERNIZACAO DOS EQUIPAMENTOS DE REDE DA FLUP
SPUP —SERVICOS PARTILHADOS DA UNIVERSIDADE DO PORTO

SCGC - SERVICO DE COMPRAS E GESTAO CONTRATUAL

CLAUSULA 302 DESIGNAGAO DO GESTOR DO CONTRATO E ACOMPANHAMENTO

1. Nos termos do artigo 290.2-A, é designado o seguinte gestor do contrato em nome do contraente

publico: Vitor Manuel Flor Pereira, Servigo de Informatica.

2. Contactos do gestor do contrato: vpereira@letras.up.pt | +351 220427035

3. A qualquer momento e sem necessidade de aviso prévio, o gestor do contrato pode solicitar
informacdo ou realizar auditorias com vista a monitorizagdo da qualidade e nivel de desempenho da
prestacdo de servicos e cumprimento das obrigagdes contratuais ou legais por parte do cocontratante e,

quando justificado, propor a aplicagdo de san¢Ges em caso de incumprimento.

4. O cocontratante obriga-se a colaborar com o gestor do contrato na prestacdo de informacgdes
solicitadas por este ou na realizagao de auditorias, disponibilizando os meios que sejam necessarios para

o efeito.

CLAUSULA 312 LEGISLAGAO APLICAVEL

O contrato é regulado pelo disposto no Cédigo dos Contratos Publicos e restante legislagdo aplicavel.
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PARTE Il
CLAUSULAS TECNICAS
CLAUSULA 322 CARACTERIZAGAO DOS PRODUTOS
1. Asolugdo a implementar devera cumprir os seguintes requisitos:

a. Para o Core um stack de switches do equivalente ao modelo Aruba 6300M 24SFP+ 4SFP56
Switch, garantem as seguintes ligacGes:
i. 2 ligacBes por DAC cable de 10G existentes ao bastidor de sistemas/VMWare
ii. 2 ligacdes por DAC cable de 10G ao stack de switches de acesso instalados no
mesmo bastidor
iii. 14 ligacGes duplas por transceivers de 10G para fibra dtica multimodo para ligar os
bastidores de acesso remotos
iv. 2 ligagdes por transceiver 1G SFP RJ45 T 100m Cat5e ao Cisco ME 3600x que
estabelece a ligacdo a rede U.Porto
v. 16 ligagBes por transceivers 1G SFP RJ45 T 100m Cat5e ao cluster de firewalls ASA
5545
vi. 2 ligagOes por DAC cable de 50G de cada switch de core por portas 4SFP56 para o
stack entre os trés switches
b. Para o Acesso no bastidor de core um stack de switches do modelo equivalente ao Aruba
6200F 48G Class4 PoE 4SFP+ 370W Switch
c. Para os restantes bastidores de Acesso switches do modelo equivalente ao Aruba 6200F
48G Class4 PoE 4SFP+ 370W Switch com cabos DAC de 10G para as ligagdes de stacks
guando necessario mais do que um switch por bastidor e com 2 transceivers de 10G para
fibra ética multimodo por bastidor para ligagao redundante a dois switchs de core.
d. Para a operacéo facilitada dos novos switches (configuracdo coordenada, monitorizagdo e
resolucdo de problemas) a subscricdo por 6 anos da aplicagdo ARUBA NETEDIT para

magquina virtual para os 38 novos switches Aruba CX que ficardo em producao.

2.  Osequipamentos a propor no ambito do presente procedimento deverdo cumprir com as seguintes

guantidades:

Descricao Quantidade
Switching de layer 3 4
50G SFP56 to SFP56 0,65m DAC Cable 4
Fontes de alimentacdo 250W 8
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Switch de acessos 37
10G SFP+ to SFP+ 1m DAC Cable 36
10G SFP+ LC SR 300m MMF Transceiver 58
1G SFP RJ45 T 100m Cat5e Transceiver 19
NetEdit Single Node 3yr Sub E-STU 76

3. Osequipamentos a propor no ambito do presente procedimento deverdao cumprir com as seguintes

especificagBes técnicas minimas:

a. Switching de layer 3

Vi,
vii.

viii.

Xi.
Xii.
Xiii.
Xiv.
XV.
XVi.

Xvii.

Altura de 1 RU
Arquitectura database-centric na qual todos os processos de software comunicam
com a base de dados e ndo entre si
1 porta de consola ( RJ-45 serial ou USB))
1 porta GbE de out-of-band management (OoBM)
1 porta USB para transferéncia de ficheiros entre o switch e uma USB flash drive
Fontes de Alimentac¢do redundantes e hot swappable
Mddulos de ventoinhas de refrigeracdo hot swappable
Temperatura de Operagdo ( até aos 1,5Km de altitude ) entre 02C e 45°C ( ou
amplitude superior )
Componente/Médulo de Gestdo com 8GB (ou superior) de memoria e 32GB (ou
superior) de flash/storage
Componente/Cartas de 1/O com 8MB (ou superior) de packet buffer
Dimensdo da tabela de MAC addresses: 32K entradas ( ou superior )
Dimensdo da tabela de hosts: 48K entradas ( ou superior )
Dimensdo da tabela de routing >= 60K entradas ( IPv4 e IPv6 )
Capacidade de stacking de até pelo menos 10 equipamentos da mesma familia
Capacidade de stacking de equipamentos a mais de 1km de distancia
Stacking realizado através de interfaces standard
Funcionalidades de Layer 2:
1. Cisco Discovery Protocol v2 (CDP) para uso em aplicagdes de voz (voice
VLAN)
2. Spanning Tree Protocol (STP, IEEE 802.1D), Rapid STP (RSTP, IEEE 802.1w),
e Multiple STP (MSTP, IEEE 802.1s)
3. Rapid Per-VLAN spanning tree plus (RPVST+)
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4. Ethernet Ring Protection Switching (ERPS, ITU G.8032)

5. Link Aggregation Control Protocol (LACP, IEEE 802.3ad) com pelo menos
16 interfaces por LAG

6. VLANSs (IEEE 802.1Q) >= 4094

7. Classificagdo de VLANs baseada em Protocolos e Portas (IEEE 802.1v)

8. Remapeamento de VLANs ( VLAN translation )

9. IGMP Snooping
xviii. Funcionalidades de Layer 3:
1. Enderecamento IP atribuido a portas fisicas ( Routed Port )
2. Enderecamento IP atribuido a interfaces VLAN / Switch Virtual Interface (
SvI)
Enderecamento IP atribuido a interfaces LAG ( L3 LAG)
Enderecamento IP atribuido a sub-interfaces de portas fisicas ou L3 LAG
Suporte de subnet mask /31 (RFC 3021)
Routing estatico IPv4 e IPv6
Routing dinamico OSPF v2 (RFC 1583) e OSPF v3 (RFC 5340)
Routing dindmico BGP-4 (RFC 4271)
Multiprotocol BGP ( MP-BGP IPv4 Unicast and IPv6 Unicast address

© o N o kW

families )

10. Policy Based Routing (PBR)

11. Virtual Router Redundancy Protocol (VRRP, RFC 5798)

12. Virtual Routing and Forwarding (VRF)

13. GRE tunnels (IPv4), 6in4 IP tunnels, 6in6 IP tunnels

14. Virtual Extensible LAN (VXLAN, RFC 7348)

15. Ethernet Virtual Private Network (EVPN; Multiprotocol extensions for
BGP-4, RFC 4760)

16. Ethernet Virtual Private Network (EVPN) L2 VNIs e L3 VNIs

17. Multicast routing IGMP v2 (RFC 2236) e IGMP v3 (RFC 3376)

18. Multicast routing MLD v1 (RFC 2710) e MLD v2 (RFC 3810)

19. Multicast routing PIM dense mode (PIM-DM, RFC 3973) e PIM sparse
mode (PIM-SM, RFC 4601)

20. Multicast routing PIM Source Specific Multicast (PIM-SSM, RFC 4607)

21. Multicast Source Discovery Protocol (MSDP)

xix. Funcionalidades relacionadas com eficiéncia, alta disponibilidade e resiliéncia:

1. Deteccdo de conectividade e falhas de links Uni-directional link detection

(UDLD, RFC 5171)

2. Deteccdo de falhas em cabos UTP via Time-Domain Reflectometer (TDR)
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3. Detec¢do de comportamentos/sintomas indesejados de erros de links e
condigGes de trafego na rede tais flapping de links, excessivo TX drops,
excessivo CRC errors, etc.

Detecgdo / proteccdo de loops de Layer 2

Proteccdo de split-brain em implementacdes de stacking

Deteccdo de problemas e desempenho da rede (IP SLA)

N o u s

Convergéncia de protocolos IPv4 via Bidirectional Forwarding Detection
(BFD): BGP, OSPF, PIM, VRRP e static routes

8. Eficiéncia energética assente no standard Energy Efficient Ethernet (EEE,

IEEE 802.3az)
xx. Funcionalidades de QoS:

1. 8 queues por porta

2. Mecanismos de QoS de traffic classification/(re)marking baseados em
ACLs e nos campos dos pacotes Layer 2 e Layer 3 ( IPv4, IPv6 )

3. Mecanismos de QoS de traffic policing: Drop, Mirror, Marking e Policing (
baseados no Commited Information Rate (CIR) e Committed burst size
(CBS))

4. Mecanismos de QoS de traffic policing aplicados a interfaces de Layer 2
(fisicas e LAGs), interfaces de Layer 3 (fisicas e LAGs), VLANs e interfaces
VLAN

5. Mecanismos de QoS de queueing / scheduling baseados em Strict Priority
(SP)

6. Mecanismos de QoS de queueing / scheduling baseados em Deficit
Weighted Round Robin (DWRR)

7. Protocolo de flow control (IEEE 802.3x)

8. Jumbo Frames superior a 9,1Kbytes

xxi. Funcionalidades de Seguranca de controle de acessos a rede:

1. Mecanismos de tracking e visibilidade de clientes com enderecamento IP
estatico ou DHCP mesmo quando ligados directamente a porta do switch
em L2 ou atras de outro dispositivo: switch, access point, telefone IP, etc.

2. Mecanismos de device fingerprinting que permite categorizar os
dispositivos ligados
Traffic accounting baseado em sFlow (RFC 3176)

4. Copia de trafego (mirroring) proveniente de portas, LAGs e VLANs
Capacidade de definicdo do modo de autenticagdo dos acessos a rede:
orientada ao “cliente” (autentica¢do de todos os clientes ligados a porta
do switch) e ao “dispositivo” (autenticacdo apenas do primeiro cliente

ligado a porta do switch)
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10.

11.

12.

13.

14.

15.

16.

17.
18.

19.

Capacidade de autenticagdo de multiplos clientes na mesma porta do
switch (> 30 dispositivos por porta)

Capacidade de autenticagdo de acessos concorrentes IEEE 802.1x e MAC-
based authentication

Capacidade de controlo da sequéncia de autenticagdo de acessos a rede
(802.1x e MAC-based), permitindo a definicdo da ordem e prioridade da
autenticagao

Autorizag¢do dinamica de Radius baseada em pacotes CoA Disconnect-
Request e CoA-Request (RFC 3576)

Capacidade de autenticacdo web-based recorrendo a captive portal
externos

Capacidade de aplicacdo de politicas de acesso a rede (entregues a portas
ou utilizadores), obtidas localmente (isto ¢, politicas residentes
localmente nos switches) e, também, remotamente a partir de servidor
Radius/atributos Radius e/ou descarregadas de plataforma de Network
Policy Management

Capacidade de aplicagdo de diferentes politicas de acesso em fungao das
condi¢bes de autenticagdo: sucesso da autenticagdo, insucesso da
autenticacdo, indisponibilidade do(s) servidor(es) de Radius, e, também,
no caso de ndo ter sido identificada nenhuma politica aplicavel ( politica
de recurso)

Capacidade de aplicacdo de politicas de acesso dindmicas a sessdo de
clientes com aplicagdo de configuracgdes, tais como, VLAN ID, periodo de
reautenticacdo, periodo de inactividade, PoE priority, MTU

Capacidade de aplicagdo de politicas de acesso dinamicas sobre o trafego
de clientes: bloqueio, rate limiting, remarca¢do de QoS

Controlo de MAC addresses por porta (Port Security)

Capacidade de filtragem/bloqueio de pacotes recebidos numa
determinada interface de entrada e que tém como destino um conjunto
especifico de interfaces de saida

Controlo de acessos baseado em ACLs

Segmentacdo de trafego em modo centralizado ( por via de aplicagdo de
politicas dindmicas a sessdo de clientes e baseado em tuneis desde o
switch até um gateway ), visando proporcionar visibilidade e aplicacdo de
politicas de seguranca centrais (até layer 7) aos clientes autenticados
Segmentacdo de trafego em modo centralizado com a possibilidade de
encapsular o trafego (de clientes autenticados) para diferentes

gateways/clusters de gateways
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20. Segmentagdo de trafego em modo distribuido ( por via de aplicagdo de
politicas dinamicas a sessdao de clientes e baseado em tuneis overlay
VXLAN )

21. Segmentacdo de trafego via Private VLAN (PVLAN)

xxii. Funcionalidades de Seguranga contra ameagas dirigidas aos equipamentos:

1. Autenticacdo do acesso a shell do sistema operativo de boot ( System
Bootloader ) usado, habitualmente, p/ actualizagdo, carregamento de
firmware e outras fungdes basicas de gestao do file system do switch

2. Protecg¢do do control plane / Control Plane Policing (CoPP)

3. Protecgdo do Spanning Tree Protocol assente em mecanismos, tais como,
BPDU Protection e Root Guard

4. Proteccdo de ataques IP source address spoofing assente em
mecanismos, tais como, DHCP snooping

5. Protecdo de ataques IP source address spoofing assente em
mecanismos, tais como, IP Source Guard

6. Proteccdo de ataques ARP assente em mecanismos, tais como, ARP
protection

7. Proteccdo contra ataques de flood ( storms protection contra storms de
trafego broadcast, multicast e unknow unicast )

xxiii. Funcionalidades de Seguranga ao nivel da administra¢dao dos equipamentos:

1. Sincronizagao de reldgio baseado em Network Time Protocol (NTP)

2. Sincronizacdo de relégio baseado em Precision Time Protocol (PTP, IEEE
1588)

Controlo de acessos a gestdo do switch baseado em ACLs IP4 e IPv6

4. Controlo de acessos a gestdo baseado em servico AAA local assente em
passwords locais e autorizagdo usando Role-Based Access Control (RBAC)

5. Controlo de acessos a gestdo baseado em servico AAA remoto assente
servidores de autenticacdao RADIUS e TACACS+ e de autorizagdo usando
TACACS+

6. Suporte de registo de certificados sobre TLS (Enrollment over Secure
Transport (EST), RFC 7030)

Suporte de SSH para encriptacdo de acessos remotos command-line

8. Suporte de FTP sobre SSH (SFTP) para transporte seguro de ficheiro
Suporte de SSL/TLS para encriptacdo do trafego HTTP para fins de gestdo

10. Suporte de Radius sobre TLS (RadSec)

11. Suporte de Syslog (RFC 5424) sobre TLS

12. Suporte de protocolos SNMP v3

13. Suporte de chip TPM ( Trusted Platform Module )
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XXiv.

XXV.

XXVi.

XXVil.

Capacidades de Gestdo, Diagnéstico e Automacido/Orquestragio:

1.

10.

11.

12.

13.

14.

Simplificagdo da instalagao do equipamento por via de mecanismos Zero
Touch Provisioning (ZTP)

Possibilidade de gestdo e configuracdo por linha de comando industry-
standard (CLI)

Possibilidade de execucdo de job schedulers integrados nos
equipamentos

Possibilidade de gestdo e configuracdao via interface web nativa nos
proprios equipamentos

Disponibilizacdo de interface de programagado RESTful API

Possibilidade de gestao e configuragdo por ambiente grafico assente em
ferramenta instalada on-prem

Possibilidade de gestdo e configuracdo por ambiente grafico assente em
plataforma SaaS (nativamente cloud-based)

Possibilidade de configuracdo e orquestracdo de fabric EVPN e integracdo
com plataformas de virtualizagdo ( Vmware vSphere, Vmware NSX e
Nutanix ) por ambiente grafico e com recurso a ferramenta instalada on-
prem

Capacidade de integragdo com Ansible

Motor de analitica de rede integrado no préprio equipamento destinado
a analise simplificada de informacgéao e apoio a resolu¢do de problemas
Base de dados time series integrada no equipamento destinada ao
armazenamento de dados de configuragdes e do estado operacional do
sistema

Possibilidade de execugao de scripts e agents em sandbox Python com o
objectivo de providenciar a monitorizagdo dos recursos do switch mas,
também, a execucdo automatica de acg¢Ges quando determinadas
condicdes sao satisfeitas

Possibilidade de visualizagdo de analiticas (obtidas pelo motor de
analiticas integrado) na interface grafica do préprio equipamento
Extensdo da capacidade de storage por via da adicdo de um volume

externo NAS assente em protocolos tais como, NFS v3, NFS v4 e SCP

Caracteristicas Gerais:

O suporte de todas as funcionalidades, performances e interfaces do switch

descritas devem estar disponiveis no switch desde o primeiro dia, sem necessidade

de aquisicdo de quaisquer licengas, subscricdo ou activacdo de licenca.

O fabricante deverd ter opg¢do para o cliente abrir chamadas de suporte

directamente
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b.

C.

d.

XXViii.

XXiX.

XXX.

XXXi.

XXXii.
XXXiii.
XXXiV.

XXXV.
XXXVi.

XXXVii.

XXXViii.

Garantia vitalicia ou até 5 anos a data de end-of-sale do equipamento (incluindo
fontes de alimentagdo e ventoinhas de refrigeragdo )
Processo de envio de equipamento de substituicdo ao abrigo da garantia nao
deverd implicar o envio prévio do equipamento danificado
Aplicagdo movel para configuragdo inicial do switch, simplificada, sem necessidade
de utilizar cabos de consola, baseada em comunicagao via bluetooth entre a app e
switch
O fabricante devera disponibilizar uma versao dos equipamentos em formato de
magquina virtual que permita a criacdo de provas e preparac¢do de configuragdo dos
equipamentos. Este software deve ser oficial do fabricante, disponibilizado a partir
das suas plataformas online oficiais e suportado pelas equipas de suporte para
respostas a questdes sobre este produto.
24 interfaces 10G SFP+
4 interfaces 1/10/25/50G SFP
Interface de gestdo OOB RJ45 independente das interfaces pedidas acima.
Interface de Consola USB-C
Dongle bluetooth para comunicagdo com aplicagdao movel de configuragao
Fontes de Alimentac¢do e mddulos de ventilagdo redundantes e Hot-Swappable
Performance:

1. Latencia media abaixo dos 2 usa 1 Gbps
Latencia media abaixo dos 1,5 pus a 10 Gbps
Latencia media abaixo dos 2,9 us a 25 Gbps
Latencia media abaixo dos 2,9 ps a 50 Gbps
Switching capacity de pelo menos 880 Gbps
Throughput suportado de pelo menos 654 Mpps

N o ks wnN

Consumo de energia:
a. Idle<52WwW
b. Com 100% < 86 W

50G SFP56 to SFP56 0,65m DAC Cable

Fontes de alimentagdao 250W

Switch de acessos

Altura de 1 RU

Arquitectura database-centric na qual todos os processos de software comunicam
com a base de dados e ndo entre si

1 porta de consola ( RJ-45 serial ou USB)

1 porta GbE de out-of-band management (OoBM)

1 porta USB para transferéncia de ficheiros entre o switch e uma USB flash drive
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vi. Temperatura de Operagdo ( até aos 1,5Km de altitude ) entre 02C e 452C (ou
amplitude superior)
vii. Componente/Mddulo de Gestdo com 8GB (ou superior) de memadria e 16GB (ou
superior) de flash/storage
viii. Componente/Cartas de I/0O com 8MB (ou superior) de packet buffer
ix. Laténcia média abaixo dos 2,3 usa 1 Gbps
X. Laténcia média abaixo dos 1,5 ps a 10 Gbps
xi. Dimensdo da tabela de MAC addresses: 16K entradas ( ou superior )
xii. Dimensdo da tabela de hosts: 8K entradas ( ou superior )
xiii. Dimensdo da tabela de routing >= 2K entradas ( IPv4 e IPv6 )
xiv. Capacidade de stacking de até pelo menos 8 equipamentos da mesma familia
xv. Capacidade de stacking de equipamentos a mais de 1km de distancia
xvi. Stacking realizado através de interfaces standard
xvii. Capacidade de realizar agregacdo de LACP de interfaces de diferentes
equipamentos do stack
xviii. Funcionalidades de Layer 2:
1. Link Layer Discovery Protocol (LLDP, IEEE 802.1AB e LLDP-MED )
2. Cisco Discovery Protocol v2 (CDP) para uso em aplicagGes de voz (voice
VLAN)
3. Spanning Tree Protocol (STP, IEEE 802.1D), Rapid STP (RSTP, IEEE 802.1w),
e Multiple STP (MSTP, IEEE 802.15s)
4. Rapid Per-VLAN spanning tree plus (RPVST+)

5. Link Aggregation Control Protocol (LACP, IEEE 802.3ad) com pelo menos
16 interfaces por LAG

6. VLANSs (IEEE 802.1Q) >= 2000

7. Classificagdo de VLANs baseada em Protocolos e Portas (IEEE 802.1v)

8. Remapeamento de VLANs ( VLAN translation )

9. IGMP Snooping
xix. Funcionalidades de Layer 3:
1. Enderecamento IP atribuido a portas fisicas ( Routed Port )
2. Enderecamento IP atribuido a interfaces VLAN / Switch Virtual Interface (
SvlI)
Enderecamento IP atribuido a interfaces LAG ( L3 LAG )
Suporte de subnet mask /31 (RFC 3021)
Routing estatico IPv4 e IPv6
Routing dindmico OSPF v2 (RFC 1583) e OSPF v3 (RFC 5340)
Policy Based Routing (PBR)
Virtual Router Redundancy Protocol (VRRP, RFC 5798)

© N v s~ W
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9. Virtual Extensible LAN (VXLAN, RFC 7348)
10. Multicast routing IGMP v2 (RFC 2236) e IGMP v3 (RFC 3376)
11. Multicast routing MLD v1 (RFC 2710) e MLD v2 (RFC 3810)
12. Multicast routing PIM dense mode (PIM-DM, RFC 3973) e PIM sparse
mode (PIM-SM, RFC 4601)
13. Multicast routing PIM Source Specific Multicast (PIM-SSM, RFC 4607)
xX. Funcionalidades relacionadas com eficiéncia, alta disponibilidade e resiliéncia:
1. Deteccdo de conectividade e falhas de links Uni-directional link detection
(UDLD, RFC5171)
2. Detecgdo de falhas em cabos UTP via Time-Domain Reflectometer (TDR)
3. Detec¢do de comportamentos/sintomas indesejados de erros de links e
condicGes de trafego na rede tais flapping de links, excessivo TX drops,
excessivo CRC errors, etc.
Deteccdo / protecgdo de loops de Layer 2
Proteccdo de split-brain em implementacgdes de stacking

Deteccdo de problemas e desempenho da rede (IP SLA)

N o un ok

Eficiéncia energética assente no standard Energy Efficient Ethernet (EEE,
IEEE 802.3az)
xxi. Funcionalidades de QoS:
1. Mecanismos de QoS de traffic classification/(re)marking baseados em
ACLs e nos campos dos pacotes Layer 2 e Layer 3 ( IPv4, IPv6 )
2. Mecanismos de QoS de traffic policing: Drop, Mirror, Marking e Policing (
baseados no Commited Information Rate (CIR) e Committed burst size
(CBS))
3. Mecanismos de QoS de traffic policing aplicados a interfaces de Layer 2
(fisicas e LAGs), interfaces de Layer 3 (fisicas e LAGs), VLANs e interfaces
VLAN
4. Mecanismos de QoS de queueing / scheduling baseados em Strict Priority
(SP)
5. Mecanismos de QoS de queueing / scheduling baseados em Deficit
Weighted Round Robin (DWRR)
6. Protocolo de flow control (IEEE 802.3x)
7. Jumbo Frames superior a 9,1Kbytes
xxii. Funcionalidades de Seguranca de controle de acessos a rede:
1. Mecanismos de tracking e visibilidade de clientes com enderecamento IP
estatico ou DHCP mesmo quando ligados directamente a porta do switch

em L2 ou atrds de outro dispositivo: switch, access point, telefone IP, etc.
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10.

11.

12.

13.

14.

15.
16.

Mecanismos de device fingerprinting que permite categorizar os
dispositivos ligados

Traffic accounting baseado em sFlow (RFC 3176)

Copia de trafego (mirroring) proveniente de portas, LAGs e VLANs
Capacidade de definicdo do modo de autenticagdo dos acessos a rede:
orientada ao “cliente” (autenticagdo de todos os clientes ligados a porta
do switch) e ao “dispositivo” (autenticacdo apenas do primeiro cliente
ligado a porta do switch)

Capacidade de autenticagdo de multiplos clientes na mesma porta do
switch (> 30 dispositivos por porta)

Capacidade de autenticagdao de acessos concorrentes IEEE 802.1x e MAC-
based authentication

Capacidade de controlo da sequéncia de autenticacdo de acessos a rede
(802.1x e MAC-based), permitindo a definicdo da ordem e prioridade da
autenticagao

Autorizagdo dinamica de Radius baseada em pacotes CoA Disconnect-
Request e CoA-Request (RFC 3576)

Capacidade de autenticacdo web-based recorrendo a captive portal
externos

Capacidade de aplicagdo de politicas de acesso a rede (entregues a portas
ou utilizadores), obtidas localmente (isto ¢é, politicas residentes
localmente nos switches) e, também, remotamente a partir de servidor
Radius/atributos Radius e/ou descarregadas de plataforma de Network
Policy Management

Capacidade de aplicagdo de diferentes politicas de acesso em funcgdo das
condi¢Ges de autenticagdo: sucesso da autenticagdo, insucesso da
autenticacdo, indisponibilidade do(s) servidor(es) de Radius, e, também,
no caso de ndo ter sido identificada nenhuma politica aplicavel ( politica
de recurso )

Capacidade de aplicacdo de politicas de acesso dindmicas a sessdo de
clientes com aplicagdo de configuracgdes, tais como, VLAN ID, periodo de
reautenticacao, periodo de inactividade, PoE priority, MTU

Capacidade de aplicagdo de politicas de acesso dinamicas sobre o trafego
de clientes: bloqueio, rate limiting, remarcacdo de QoS

Controlo de MAC addresses por porta (Port Security)

Capacidade de filtragem/bloqueio de pacotes recebidos numa
determinada interface de entrada e que tém como destino um conjunto

especifico de interfaces de saida
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17. Controlo de acessos baseado em ACLs

18. Segmentagdo de trafego em modo centralizado ( por via de aplicagdo de
politicas dinamicas a sessdo de clientes e baseado em tuneis desde o
switch até um gateway ), visando proporcionar visibilidade e aplicagdo de
politicas de seguranca centrais (até layer 7) aos clientes autenticados

19. Segmentacdo de trafego via Private VLAN (PVLAN)

xxiii. Funcionalidades de Seguranga contra ameagas dirigidas aos equipamentos:

1. Autenticagdo do acesso a shell do sistema operativo de boot ( System
Bootloader ) usado, habitualmente, p/ actualizagdo, carregamento de
firmware e outras fungdes basicas de gestdo do file system do switch

2. Proteccdo do control plane / Control Plane Policing (CoPP)

3. Protecgdo do Spanning Tree Protocol assente em mecanismos, tais como,
BPDU Protection e Root Guard

4. Protecgdo contra ataques de flood ( storms protection contra storms de
trafego broadcast, multicast e unknow unicast )

xxiv. Funcionalidades de Seguranga ao nivel da administracdo dos equipamentos:

1. Sincronizagdo de relégio baseado em Network Time Protocol (NTP)

2. Controlo de acessos a gestdo do switch baseado em ACLs IP4 e IPv6

3. Controlo de acessos a gestdo baseado em servico AAA local assente em
passwords locais e autorizagdo usando Role-Based Access Control (RBAC)

4. Controlo de acessos a gestdo baseado em servico AAA remoto assente
servidores de autenticacdo RADIUS e TACACS+ e de autorizagdo usando
TACACS+

5. Suporte de registo de certificados sobre TLS (Enrollment over Secure
Transport (EST), RFC 7030)

6. Suporte de SSH para encriptagdo de acessos remotos command-line

7. Suporte de FTP sobre SSH (SFTP) para transporte seguro de ficheiro

8. Suporte de SSL/TLS para encriptacdo do trafego HTTP para fins de gestdo

9. Suporte de Radius sobre TLS (RadSec)

10. Suporte de Syslog (RFC 5424) sobre TLS

11. Suporte de protocolos SNMP v3

12. Suporte de chip TPM ( Trusted Platform Module )

xxv. Capacidades de Gestdo, Diagndstico e Automagdo/Orquestragio:

1. Simplificagdo da instalagdo do equipamento por via de mecanismos Zero
Touch Provisioning (ZTP)

2. Possibilidade de gestdo e configuracdo por linha de comando industry-
standard (CLI)
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10.

11.

12.

13.

Possibilidade de execucdo de job schedulers integrados nos
equipamentos

Possibilidade de gestdo e configuracdo via interface web nativa nos
proprios equipamentos

Disponibilizagdo de interface de programagao RESTful API

Possibilidade de gestdo e configuracdo por ambiente grafico assente em
ferramenta instalada on-prem

Possibilidade de gestao e configuragdao por ambiente grafico assente em
plataforma SaaS (nativamente cloud-based)

Capacidade de integracdo com Ansible

Motor de analitica de rede integrado no proéprio equipamento destinado
a analise simplificada de informacgédo e apoio a resolugdo de problemas
Base de dados time series integrada no equipamento destinada ao
armazenamento de dados de configuragdes e do estado operacional do
sistema

Possibilidade de execugao de scripts e agents em sandbox Python com o
objectivo de providenciar a monitorizagdo dos recursos do switch mas,
também, a execucdo automadtica de acgBes quando determinadas
condi¢Ges sdo satisfeitas

Possibilidade de visualizagdo de analiticas (obtidas pelo motor de
analiticas integrado) na interface grafica do préprio equipamento
Extensdo da capacidade de storage por via da adicdo de um volume

externo NAS assente em protocolos tais como, NFS v3, NFS v4 e SCP

xxvi. Caracteristicas Gerais:

1.

O suporte de todas as funcionalidades, performances e interfaces do
switch descritas devem estar disponiveis no switch desde o primeiro dia,
sem necessidade de aquisicdo de quaisquer licengas, subscricio ou
activagdo de licenga.

O fabricante devera ter opgao para o cliente abrir chamadas de suporte
directamente

Garantia vitalicia ou até 5 anos apds a data de end-of-sale do
equipamento

Processo de envio de equipamento de substituicdo ao abrigo da garantia
n3o devera implicar o envio prévio do equipamento danificado

Aplicagdo movel para configuragao inicial do switch, simplificada, sem
necessidade de utilizar cabos de consola, baseada em comunicacdo via

bluetooth entre a app e switch
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6. O fabricante devera disponibilizar uma versdao dos equipamentos em
formato de maquina virtual que permita a criagao de provas e preparagao
de configuragdo dos equipamentos. Este software deve ser oficial do
fabricante, disponibilizado a partir das suas plataformas online oficiais e
suportado pelas equipas de suporte para respostas a questdes sobre este
produto.

7. A4interfaces 10GbE SFP+

8. 48interfaces 1G RJ45 PoE+
Proteccdo dos dispositivos PoE por via da alimentagdo ininterrupta de PoE
mesmo quando os switches se encontram em (re)boot

10. Dongle bluetooth para comunicagdo com aplicagio modvel de
configuracdo

11. Throughput superior a 130 Mpps

12. Switching capacity de pelo menos 176 Gbps

13. Capacidade de fornecer 370W de PoE 802.3af ou 802.3at

14. Consumo de energia:

a. Idle<61W
b. Com 100% trafego sem POE<77 W
e. 10G SFP+ to SFP+ 1m DAC Cable

f. 10G SFP+ LC SR 300m MMF Transceiver
g. 1G SFP RJ45 T 100m Cat5e Transceiver

h. NetEdit Single Node 3yr Sub E-STU

CLAUSULA 332 IMARCA E PROVENIENCIA DE FABRICO

1. Toda e qualquer referéncia a marcas ou proveniéncias de fabrico utilizadas no presente caderno de
encargos devem entender-se como indicativas e exemplificativas, devendo ser garantida a

compatibilidade entre equipamentos.

CLAUSULA 342 CARACTERIZAGCAO DOS SERVIGOS ACESSORIOS E FASES DE DESENVOLVIMENTO

1. Os servigcos acessérios ao objeto do contrato englobam, adicionalmente, a realizagdo das seguintes

tarefas:
a. Reunido de projeto;
b. Desenho da solugdo com especificacdo das configura¢des a implementar;

c. Validacdo de requisitos;

Pagina 32 de 33



UNIVERSIDADE

DO PORTO CADERNO DE ENCARGOS

PARTICHADOS CoNcurRso PuBLico Ne SCGC_FLUP_CPN/22A002 AquisiCAO DE EQUIPAMENTOS PARA
MODERNIZACAO DOS EQUIPAMENTOS DE REDE DA FLUP
SPUP —SERVICOS PARTILHADOS DA UNIVERSIDADE DO PORTO

SCGC - SERVICO DE COMPRAS E GESTAO CONTRATUAL

~
-
-
—
~
S
o
——

U.

d. Startup e Configuracgdo das plataformas propostas em conformidade com as especificagGes

acordadas (NetEdit e Switches);

e. Instalagdo fisica dos novos Switches nos bastidores (fora do horario laboral quando se

justifique);

f.  Migracdo do patching dos switches existente para os novos switches (fora do horario laboral

quando se justifique);
g. Testes da operacionalidade da solugdo (fora do horario laboral quando se justifique);
h. Formagdo On-Job;

i. Acompanhamento do arranque da solugdo nas 4h seguintes (fora de horario laboral caso se
justifique);
j. Validagdo e aceitagdo da solugdao implementada;

k. Documentacgdo da solugdo implementada;

|.  Entrega da documentagdo;

CLAUSULA 352 TRANSMISSAO DE CONHECIMENTO

1. O cocontratante obriga-se a entregar ao contraente publico todas as informacbes de que este
necessite para conhecer, utilizar plenamente e, se necessario, reparar, a solu¢do decorrente da prestacao
de servigos contratada, incluindo, entre outros, manuais, livros técnicos, cédigo fonte documentado,
relatérios de execucdo do projeto, diagramas e documentacdo de suporte as varias fases do projeto

(andlise requisitos, desenho, implementagdo e testes).

2. Adicionalmente, o cocontratante obriga-se a realizar reuniées com o gestor do contrato destinadas
a transmissdo dos conhecimentos necessarios para utilizagdo, gestdo, manutencao e evolugdo da solugédo
a fornecer, quando aplicavel, de acordo com as necessidades e disponibilidade indicadas pelo gestor do

contrato em sede de projeto.
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